ΚΕΦΑΛΑΙΟ Χ
JavaScript Cookie Challenge ως Μηχανισμός Αντιμετώπισης Web Scraping σε WooCommerce Ηλεκτρονικό Κατάστημα
(Πλήρης θεωρητική και τεχνική ανάλυση με ενσωματωμένα αποσπάσματα κώδικα)

Χ.1 Εισαγωγή
Η προστασία ενός ηλεκτρονικού καταστήματος από μη εξουσιοδοτημένη αυτοματοποιημένη συλλογή δεδομένων (web scraping) αποτελεί κρίσιμο ζήτημα για τη διασφάλιση της επιχειρησιακής λειτουργίας, της τιμολογιακής πολιτικής και της ακεραιότητας του περιεχομένου (π.χ. εικόνες, τεχνικά χαρακτηριστικά, αξιολογήσεις). Το web scraping σε e-shops έχει αντίκτυπο τόσο εμπορικό όσο και τεχνικό: από την υποκλοπή τιμών, μέχρι την αντιγραφή ολόκληρων καταλόγων προϊόντων ή την παρακολούθηση αποθεμάτων σε πραγματικό χρόνο.
Στο παρόν κεφάλαιο μελετάται, υλοποιείται και αξιολογείται ένας JavaScript-based cookie challenge μηχανισμός στο δημιουργημένο WooCommerce demo e-shop της εργασίας, ο οποίος αποσκοπεί στη διάκριση ανθρώπινων χρηστών (browsers) από απλούς scrapers που εκτελούν μόνο HTTP αιτήματα χωρίς JavaScript. Ο μηχανισμός αυτός συνιστά νέα —και τελείως διαφορετική— κατηγορία anti-scraping τεχνικής σε σχέση με τις μεθόδους που εφαρμόστηκαν στο ειδησεογραφικό site (honeypot και rate limit), προσφέροντας πλούσιο πεδίο ανάλυσης και σύγκρισης.

Χ.2 Θεωρητικό Υπόβαθρο
Χ.2.1 JavaScript Challenges και Προστασία Περιεχομένου
Σε αντίθεση με τις server-side τεχνικές (όπως rate limiting και honeypots), οι JavaScript-based μέθοδοι υλοποιούνται client-side και εκμεταλλεύονται το γεγονός ότι οι πραγματικοί browsers διαθέτουν JavaScript engine, DOM rendering, cookie storage και event loop — χαρακτηριστικά που απουσιάζουν από απλούς HTTP scrapers.
Ένας JavaScript challenge μηχανισμός συνήθως λειτουργεί ως εξής:
1. Κατά την πρώτη επίσκεψη στη σελίδα στόχο, ο server δεν επιστρέφει το περιεχόμενο, αλλά μια ενδιάμεση “challenge page”.
2. Η “challenge page” εκτελεί JavaScript που:
· ορίζει ένα cookie επαλήθευσης,
· επιβεβαιώνει ότι ο χρήστης διαθέτει πλήρες περιβάλλον browser.
3. Μετά τον ορισμό του cookie γίνεται αυτόματο reload.
4. Ο server αναγνωρίζει το cookie και επιτρέπει την πρόσβαση στο περιεχόμενο.
Scrapers χωρίς JS (π.χ. Python requests + BeautifulSoup) δεν μπορούν να περάσουν το βήμα 2, με αποτέλεσμα να “κολλάνε” μόνιμα στο challenge.
Στη διεθνή βιβλιογραφία, τέτοιου τύπου μηχανισμοί εντάσσονται στις ελαφριές τεχνικές bot-mitigation και χρησιμοποιούνται από παρόχους όπως Cloudflare, Akamai και Imperva.

Χ.3 Πειραματικό Περιβάλλον
Χ.3.1 Το Demo WooCommerce Ηλεκτρονικό Κατάστημα
Για τις ανάγκες της εργασίας κατασκευάστηκε το e-shop demo-eshop.local, το οποίο περιλαμβάνει:
· ~20 προϊόντα (Laptops, Smartphones, Accessories)
· Brands, tags, categories
· Attributes (RAM, Storage, Screen Size, CPU, Battery)
· Reviews χρηστών
· Τιμές (regular/sale)
· Πλήρεις εικόνες προϊόντων
Το e-shop ήταν πλήρως λειτουργικό και μπορούσε να εξαχθεί εξ ολοκλήρου μέσω του Python scraper.

Χ.4 Τεχνική Υλοποίηση Anti-Scraping Μεθόδου
Χ.4.1 Δομή του Custom WordPress Plugin
Η υλοποίηση βασίστηκε σε custom plugin, το οποίο εισάγει challenge σε:
· /shop
· /product/*
· /product-category/*
· /product-tag/*
Η λογική:
Αν δεν υπάρχει cookie επαλήθευσης → προβολή challenge page → ορισμός cookie μέσω JS → reload → πρόσβαση.

Listing X.1 — Πλήρης κώδικας του anti-scraping plugin (PHP)
(Demo Eshop Anti-Scraping – JS Cookie Challenge)
<?php
/*
Plugin Name: Demo Eshop Anti-Scraping (JS Cookie Challenge)
Description: JavaScript-based cookie challenge για WooCommerce shop & product pages.
Version: 1.0
Author: Thesis
*/

if (!defined('ABSPATH')) exit;

class Demo_Eshop_JS_Cookie_Challenge {

    const COOKIE_NAME     = 'demo_eshop_human';
    const COOKIE_VALUE    = '1';
    const COOKIE_LIFETIME = 3600;

    public function __construct() {
        add_action('template_redirect', [$this, 'maybe_challenge'], 0);
    }

    public function maybe_challenge() {

        if (is_admin() || wp_doing_ajax()) return;
        if (defined('REST_REQUEST') && REST_REQUEST) return;

        if (!(is_shop() || is_product() || is_product_category() || is_product_tag())) {
            return;
        }

        if (isset($_COOKIE[self::COOKIE_NAME]) 
            && $_COOKIE[self::COOKIE_NAME] === self::COOKIE_VALUE) {
            return;
        }

        $this->render_challenge_page();
        exit;
    }

    protected function render_challenge_page() {
        status_header(200);
        nocache_headers();
?>
<!DOCTYPE html>
<html>
<head>
    <meta charset="utf-8">
    <title>Checking your browser...</title>
</head>
<body>
    <h2 style="text-align:center;margin-top:40px;">Έλεγχος browser...</h2>

    <script>
    (function(){
        document.cookie = "<?php echo self::COOKIE_NAME; ?>=<?php echo self::COOKIE_VALUE; ?>;path=/;max-age=<?php echo self::COOKIE_LIFETIME; ?>;SameSite=Lax";
        window.location.reload();
    })();
    </script>

    <noscript>
        <p style="text-align:center;color:red;">Απαιτείται ενεργοποιημένη JavaScript.</p>
    </noscript>
</body>
</html>
<?php
    }
}

new Demo_Eshop_JS_Cookie_Challenge();
Λεζάντα:
Το plugin αυτόματα εντοπίζει αν ένας επισκέπτης δεν διαθέτει το cookie demo_eshop_human και επιστρέφει μια challenge σελίδα με JavaScript που ορίζει το cookie και επανεκκινεί το αίτημα. Ένας scraper τύπου requests δεν εκτελεί το JavaScript και συνεπώς δεν λαμβάνει ποτέ το κανονικό περιεχόμενο προϊόντων.

Χ.5 Ο Scraper Πριν και Μετά το Anti-Scraping
Στο σημείο αυτό παρουσιάζονται τα κρίσιμα αποσπάσματα του Python scraper, ώστε να καταδειχθεί γιατί η μέθοδος είναι αποτελεσματική.

Χ.5.1 Scraper πριν το μπλοκάρισμα
Ο scraper χρησιμοποιεί requests + BeautifulSoup.
Listing X.2 — Απόσπασμα scraper πριν την εφαρμογή του anti-scraping
def parse_product_list(html):
    soup = BeautifulSoup(html, "lxml")
    product_urls = []

    product_links = soup.select("ul.products li.product a.woocommerce-LoopProduct-link")
    for a in product_links:
        product_urls.append(a["href"])

    return product_urls
Λεζάντα:
Πριν την προστασία, το DOM της σελίδας /shop περιλαμβάνει ul.products li.product, επιτρέποντας στον scraper να εντοπίσει ~20 προϊόντα και να τα αναλύσει.

Χ.5.2 Συμπεριφορά scraper μετά το anti-scraping
Μετά την ενεργοποίηση του plugin:
· Ο scraper λαμβάνει τη challenge page, η οποία δεν περιέχει τα στοιχεία ul.products li.product.
· Κατά την εκτέλεση, ο scraper εμφάνισε:
Found 0 products on listing page
No product URLs found on this page. Stopping.
Δηλαδή η parse_product_list λαμβάνει HTML που δεν είναι η σελίδα καταλόγου, αλλά το challenge.

Χ.5.3 Scraper output μετά το μπλοκάρισμα
Listing X.3 — Σχετικό log output του scraper
[Listing page] http://demo-eshop.local/shop/
Found 0 products on listing page
No product URLs found on this page. Stopping.
Λεζάντα:
Ο scraper δεν εντοπίζει κανένα προϊόν, καθώς δεν έχει οριστεί το cookie που απαιτείται για να ανακτηθεί το κανονικό περιεχόμενο του WooCommerce.

Χ.6 Συγκριτικός Πίνακας Συμπεριφοράς
	Παράμετρος
	Browser (JS ενεργή)
	Scraper (no JS)

	Εκτέλεση JS
	Ναι
	Όχι

	Ορισμός cookie
	Ναι
	Όχι

	Πρόσβαση σε /shop
	Επιτρέπεται
	Μπλοκάρεται

	Ορατότητα προϊόντων
	Πλήρης
	Καμία

	Scraper αποτέλεσμα
	~20 προϊόντα
	0 προϊόντα



Χ.7 Συζήτηση — Πλεονεκτήματα & Περιορισμοί
Πλεονεκτήματα
· Πλήρως λειτουργικός έναντι απλών HTTP scrapers
· Ελάχιστο υπολογιστικό κόστος
· Αόρατος για πραγματικούς χρήστες
· Απλή υλοποίηση, χωρίς ανάγκη εξωτερικών υπηρεσιών
Περιορισμοί
· Παρακάμπτεται από headless browsers (π.χ. Playwright, Selenium)
· Μπορεί να παρακαμφθεί αν κάποιος ορίσει το cookie χειροκίνητα
· Δεν προστατεύει από μαζικά request floods (χρειάζεται rate limiting)

Χ.8 Συμπεράσματα
Η υλοποίηση απέδειξε ότι μία ελαφριά client-side anti-scraping μέθοδος, βασισμένη στην εκτέλεση JavaScript και στον ορισμό cookie, είναι ικανή να “εξουδετερώσει” πλήρως έναν κλασικό scraper τύπου requests + BeautifulSoup. Το αποτέλεσμα του πειράματος ήταν καθοριστικό: το e-shop από πλήρως scrap-able γίνεται εντελώς μη προσπελάσιμο από βασικούς scrapers, χωρίς επιβάρυνση στον χρήστη.
Η μέθοδος αυτή προσφέρει μια τρίτη, τελείως διαφορετική προσέγγιση anti-scraping σε σχέση με Honeypot και Rate Limiting, καλύπτοντας έτσι ένα σημαντικό τμήμα της θεωρητικής και τεχνικής γκάμας της εργασίας.

